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Apresentacao

Vocé sabia que enquanto vocé esta consumindo conteddo nas redes sociais
seus dados pessoais estdo sendo utilizados para que alguns lucrem muito? Vocé
reparou que dizemos “consumir” contelddos nas redes sociais e ndo “ler, ver”?
Se vocé esta consumindo € porgue alguém estd vendendo. Mas, se o uso das
plataformas de redes sociais é gratuito, quem € o comprador, guem é o vende-
dor, qual é o produto? Este material, que reune achados de pesquisadores da
ECA/USP, vai te ajudar a responder essas perguntas.

Esta é uma cartilha educativa com finalidade de contribuir para o esclare-
cimento da populacdo sobre o uso de ferramentas digitais, propriedades de
grandes empresas de plataformas. Ela foi produzida a partir de estudo sobre
os Termos de Uso e Politica de Privacidade da empresa Meta e seus produ-
tos: Facebook, Instagram e WhatsApp. O Centro de Pesquisa em Comunica-
¢do e Trabalho (CPCT), sediado na Escola de Comunicacdes e Artes da USP
(ECA/USP), coordenou essa pesquisa, cujo resultado e as referéncias aos
documentos estdo disponiveis em: https://zenodo.org/records/10546583

O CPCT tem 20 anos de existéncia, realiza suas pesquisas de maneira indepen-
dente para gerar conhecimento cientifico e informacdo. Suas pesquisas tratam
das mudancas tecnoldgicas no mundo do trabalho de diferentes categorias pro-
fissionais e sobre os impactos dessas mudancgas nas condi¢des de vida da po-
pulacgao.

O CPCT é um 6rgao de pesquisa reconhecido pelo Conselho Nacional de Desen-
volvimento Cientifico e Tecnolégico (CNPq), pela Fundacdo de Amparo a Pesqui-
sa no Estado de Sdo Paulo (Fapesp). Faz parte do Instituto Nacional de Ciéncia e
Tecnologia em Disputas e Soberanias Informacionais (INCT-DSI).

Vocé pode ter acesso aos resultados das pesquisas no site:
https://comunicacaoetrabalho.eca.usp.br
Mais informacdes: cpct@usp.br

—



Vocé e o negocio dos dados

Quem comanda o negdcio dos dados? Como funcionam as empresas que se auto-
denominam de plataformas digitais? A maioria delas tém sede e registro nos EUA.
Atuam como oligopdlios. Sdo empresas de capital aberto no mercado financeiro,
mas controladas por quatro ou cinco grandes fundos de investidores.

A Meta é proprietaria de trés das principais plataformas online usadas no Brasil:
Facebook, Instagram e Whatsapp. Para ter ideia do quanto esse &€ um negdcio
lucrativo, veja a curva de aumento dos lucros da empresa como um todo nos
ultimos cinco anos:

Meta Platforms, Inc. (META) Q

57015

Fonte: Investing.Pro (acesse neste link)

A Meta e suas concorrentes, outras empresas enormes do mercado online,
muitas vezes acumulam ainda operac¢des nas areas de telecomunicacgdes (as que te
vendem franquias de internet em planos pré ou pods pagos). E dependem de uma
rede deinfraestrutura que necessita de minérios, muita agua, energia e espaco, o que
significa terras e territorios ocupados para suas instalacdes. E, ainda, precisam
de trabalho de pesquisa e monopdlio de patentes; precarizam as condicbes de
trabalho e se apropriam da producdo de conteudo e do engajamento dos usuarios.
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g [IEB0 zap e o insta “coletam’:

UAS IMAGENS ?

/f> De qual dado a Me£; L/;I\

se apropria nesse caso?

Todas (to-das) as imagens que vocé
envia: suas diferentes fotos de perfil,
as imagens que vocé posta no feed e nos
stories, inclusive as que tenham 7imagens

\\‘ de outras pessoas. A//

.
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@ lrA Meta diz que usa esses dados para

Assim ela poder organizar e analisar
informagdes para a comunidade para
proteger e personalizar o servico e

oferecer os dados coletados para uso das
tecnologias de inteligéncia artificial que
possibilitam processos complexos para

0 negbébcio das plataformas e aprimorar

0 servico em uma escala incrivelmente

grande para uma ampla comunidade global.

[ Mas na verdade o que faz é

(mesmo com um jeito rebuscado e bonito na
primeira parte dos termos de uso, em outros trechos, es-
palhados, vocé pode verificar que suas imagens
vao ser usadas para)

1. Novos negdécios ou ajudar a treinar ferramentas que
permitem que pessoas e empresas criem conteuldo.
2. Publicidade.

Ou seja, vai mostrar seu nome de usuario, foto de perfil
e suas acdes (como curtidas) ou relacionamentos
(contas que vocé segue) junto de contas, anuncios,
ofertas e outro contelddo patrocinado exibido nos produtos
da Meta, sem o pagamento de qualquer remuneracdo a VoCé.
Ela ganha dinheiro de outras empresas com seus dados.

Veja como esta escrito na politica de privacidade:
“Por exemplo, podemos mostrar que vocé curtiu uma
publicacao patrocinada, criada por uma marca que

nos pagou para exibir os anuncios dela.”
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g[8 0 zap e o insta “coletam’:

A IDENTIFICA
PESSOAL E SEU
CONTATOS

?

/

[ De qual dado a Meta
se apropria nesse caso?

Seu telefone, seu email, os tipos e marcas
de aparelhos que vocé usa para acessar as
plataformas, sua lista completa de contatos
da agenda (quando vocé autoriza, mas se nao
\\‘ autorizar perde em funcionalidades). 4//
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l'A Meta diz que usa esses dados para

Promover sua prépria seguranga, para
ninguém usar suas contas indevidamente;
garantir o cumprimento da politica de uso
e as leis que protegem minorias, como
criangas, adolescentes e grupos
minorizados, evitando crimes de
pornografia e violéncia.

Além disso, para oferecer conveniéncias
a vocé, como personalizar recursos,
facilitar o contato de outras pessoas
com vocé, para que te encontrem, e assim
sugerir conexbes (“amizades”) e seguidores.

[ Mas na verdade o que faz é

Capturar os seus contatos por meio do email, do
celular, para aumentar o tempo de atencdo aos posts.
Os seus contatos, quando vocé informa a agenda,
sdo usados para ampliar o nUimero de usuarios, clientes
da plataforma. O acompanhamento de quantos e quais
dispositivos vocé usa serve para revelar com precisao as
pessoas e 0s usuarios para a “inteligéncia de negdcios”.

Assim, as empresas passam a ter cada vez mais
informacdes e mais detalhadas sobre o seu
comportamento de consumo, suas preferéncias de
tecnologia e, ainda, ter dicas sobre o seu poder
aquisitivo, ao saber se o dispositivo que vocé usa é
mais caro ou mais barato no mercado.

Mas o objetivo principal é obter mais contatos para
ampliar os negbécios da plataforma.
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Hge[ICR0 zap e o insta “coletam’:

SUA FORMA D
USAR A PROPRI

?
~ PLATAFORMA  °

De qual dado a Meta
se apropria nesse caso?

A quantidade, a frequéncia e o tipo de posts
que vocé faz, suas interacgbes (curtidas,
comentéarios), hashtags, o tempo usado na
plataforma para cada uma dessas coisas,

o tipo de perfil que vocé mais visita
(se pessoas, organizacOes, contas

\\‘ de comércio, etc.) A//
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I A Meta diz que usa esses dados para

Entender seus gostos e
selecionar conteldos que te
agradam mais, que parecam
mais Uteis para vocé.

Mas na verdade o que faz é

Entender quais conteldos funcionam melhor para
anincios destinados a vocé, como publico-alvo
consumidor. Com 1isso, ajudar as empresas a medir o
desempenho dos seus posts pagos, que, em sua maioria,
sdo anUncios de comércio online, cujo ganho retorna
para a plataforma.

Por exemplo, quais sdo os tipos de fotos que atraem
mais tempo de atencdo e que conseguem gerar cliques
para lojas e chegar a etapa de compra online.
Assim, cada vez mais vocé e outras pessoas receberao
anincios com maior probabilidade de convencer a
comprar. Ou seja, gerar vendas para anunciantes
e fidelizar esses anunciantes para a plataforma.

As plataformas se apropriam dos dados dos usuarios
para ampliar os ganhos que tém com publicidade.
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Lgs[IEB0 zap e o insta “coletam’:

EUS DAD

. ?
ENSIVE ®

- [Qual dado a Meta extrai
- e usa nesse caso?

“Dados sensiveis” sdo os que revelam
origem racial ou étnica, opinides
politicas, convicgdes religiosas ou
filos6ficas, filiagdo sindical,
dados genéticos e biométricos para
identificar uma pessoa de forma
inequivoca, dados de salde,
vida sexual, condenacdes criminais

\\‘ ou alegacbes de pratica de crime. 4//
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rO que a Meta diz e nao diz

A plataforma nao diz que pede, mas coloca nos
termos de uso que “vocé pode optar por informar”
esses dados, que podem ser revelados inclusive
por conteldos de suas postagens. Veja como esté
escrito, usando até uma traducgdo genérica dos
termos originais da plataforma em inglés para
portugués de Portugal:

“as informacbes sobre ti que recolhemos e tratamos
dependem da forma como utilizas os nossos produtos.
Por exemplo, se venderes méveis no Marketplace, as
informacdes que recolhemos sdo diferentes das que
iriamos recolher se publicasses um reel no Instagram.”

[ Mas na verdade

De forma espalhada nos termos e politica de uso,
estd previsto que todas as informagdes que podem ser
“inferidas” sobre vocé (é assim que estd escrito)
podem ser repassadas para parceiros.

Até para parceiros internacionais e terceiros (nao
determinados), como autoridades e instituicdes de
justica, empresas nas quais VvocCé possa procurar em-
prego, partidos, agéncias de marketing politico e,
ainda, servir de materiais de pesquisa - tanto para
‘inovacao’ com finalidade social, quanto para mensu-
racdao e analise de negdcios.

Vale refletir sobre o que pode significar tudo isso
e como cada coisa pode +impactar na sua vida.
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HJe(IEB o zap e o insta “coletam’:

fA Meta se apropr'i; de\

dados de outras pessoas?

Sim, € isso mesmo.
Seus dados podem ser
coletados e usados pelas
plataformas apenas pelo
fato de vocé acessa-las de
sua maquina, sem
fazer um login

especifico.
\ _/
/,7 [ Veja como estd esc;;to (:::S\

nos termos de uso

“Quando utilizas os nossos produtos,
recolhemos algumas informacdes sobre ti,
\\¥ mesmo que nao tenhas uma conta”.

['E 2 finalidade ¢ \

Tudo que alguém visitou, escreveu, marcou, comentou
ou postou pode ser coletado s6 porque a pessoa entrou
em um conteldo de alguma das plataformas, para as
\\‘ finalidades apontadas nas paginas anteriores. 4//

AN
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/Os limites do controle parental

Uma das pegadinhas discursivas que as proprias plataformas usam é a
de que as pessoas conseguem desabilitar o monitoramento de dados. E
que, no caso de criancas e adolescentes, a responsabilidade de limitar a
exposicao de imagens e outros dados é dos familiares e responsaveis.
Cuidar é importante, mas também se deve lembrar que a atracdo de
criancas pelas telinhas ndo é culpa das familias. A acdo e o poder dessas
grandes empresas sdo muito maiores do que a capacidade de colocar esses
limites dentro da familia, ainda mais com a dificuldade de acompanhar as
regras que essas empresas mudam com muita frequéncia.

Vigiar constantemente as criancas e adolescentes também nao € uma
recomendac¢do ingénua: a maioria das empresas donas de grandes
plataformas encorajam os pais a fazer isso para entender como essa
ansiedade pode gerar novas ferramentas para essas empresas venderem

\aos adultos depois. /

E a Inteligéncia Artificial (IA)?

As empresas precisam de seus dados ndao sé para oferecer produtos
e induzir vocé a consumir, e controlar sua vida, mas também para
incorporar os seus dados as maquinas delas.

A |A nao faz tudo sozinha. Os resultados que vocé vé em aplicativos,
buscadores e outras ferramentas sao gerados a partir dos seus dados.
E isso s6 é possivel através do trabalho de milhdes de pessoas que
atuam como anotadoras de dados. S3ao trabalhadores inviabilizados
que recebem migalhas pelo servico de diferenciar cada informacao.
Além disso, para funcionar, a IA precisa extrair recursos naturais
do planeta, como agua, energia, minerais, entre outros, porque 0s
data centers que hospedam os servidores consomem quantidades
enormes de energia para manter os equipamentos funcionando e
para refrigera-los, além de gerar lixo eletrénico que pode contaminar
a agua e degradar o solo.

Por isso, saiba usar. Cuide de sua privacidade. Respeite o direito de
autoria e seja solidario com os trabalhadores dessa cadeia produtiva
gue nao tém direitos sociais e trabalhistas.
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0 que voce pode fazer

Algumas dicas do que vocé pode fazer individualmente para despistar a captura de seus dados:
e Desabilitar as notificagdes.
¢ Instalar plugins de bloqueio de cookies e de anuncios.
* Revisar suas configuracdes de privacidade, definindo quem pode ver suas publica¢des, fotos e
informacgdes pessoais.
e Desconfiar de links suspeitos e evite clicar em links desconhecidos.
¢ Ndo abrir arquivos de remetentes desconhecidos, pois virus que abrem portas para coleta
indesejada de dados pessoais podem ser enviados disfarcados, por exemplo como anexos.
As plataformas apresentam tutoriais para desabilitar o rastreio de dados pessoais, mas é importante
lembrar que o que apontam nessas instrugdes nao elimina completamente o recolhimento deles.

Reclamagdes e Dentincias

Existe uma lei de protegao de sua privacidade que também con-
trola o uso e tratamento de seus dados pessoais. E a Lei Geral
de Protecdo de Dados Pessoais, mais conhecida como LGPD (o
numero oficial é lei n2 13.853, de 2019), que prevé que vocé pode
denunciar a Meta e outras empresas de plataforma caso se sinta
prejudicado ou note o descumprimento da lei.

e Autoridade Nacional de Protecdao de Dados (ANPD): drgao
que fiscaliza o cumprimento da LGPD e pode ser acionado em
casos de descumprimento ou violagao dos seus dados pesso-
ais.

® Procon: em S3o Paulo, é uma instituicdo que atua em defe-
sa dos direitos do consumidor. Vocé pode entrar em contato
para reclamar sobre empresas que nao respeitam seus direi-
tos, incluindo o direito a privacidade de seus dados, por meio
de denuncia.

e Delegacias de Policia: se vocé sofrer a consequéncia de um
crime de uso indevido de dados digitais, como fraude ou in-
vasdo de conta online, pode registrar boletim de ocorréncia
na delegacia mais proxima ou procurar informacgées no portal
oficial de boletins de ocorréncia online do seu estado.
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Agoes Coletivas

Mais do que se proteger e denunciar situacoes individuais, € importante fazer parte de a¢des sociais e

politicas. Somente com uma mudanca coletiva de atitude e um engajamento politico é possivel que as

instituicdes publicas possam estabelecer limites e fiscalizar o que as empresas privadas de plataforma

fazem com seus usudrios. As donas das plataformas se aproveitam do fato de que as pessoas usam seus

servicos acreditando que estdo apenas tendo acesso a beneficios gratuitos e sem nenhum prejuizo.

Conheca alguns grupos e coletivos que atuam com esse tema, para acompanhar e também participar:
e Comité Gestor da Internet no Brasil (CGI.Br)
e Coalizao Direitos na Rede

¢ Direito a Comunicacdo e Democracia (Diracom)

e Foérum Nacional pelo Direito a Comunicagdo (ENDC)
¢ |Instituto de Defesa de Consumidores (IDEC)

¢ Intervozes | Coletivo Brasil de Comunicagdo Social

¢ Rede Nacional de Combate a Desinformagdo (RNCD)

e CPCT - ECA/USP

/Para saber mais

Para acessar
de uma vez so6
todos os links
desta cartilha,
basta apontar a
camera de seu
celular para o QR Code abaixo
ou visitar o endereco:
link.tree/cartilhaCPCT

Além da pesquisa do CPCT, os seguintes textos inspiraram
de referéncia para esta cartilha:

Investing.Pro | Grafico dindmico de valor das acdes da Meta
UNEP | A IA gera um problema ambiental.
Veja o que o mundo pode fazer a respeito

Leia também

G20 Brasil 2024 | Impactos da Inteligéncia Artificial no mundo do trabalho

~N

e serviram

Outras Palavras | Soberania digital: A aposta nas universidades

A Professora Roseli Figaro foi

entrevistada pelo Atila Iamarino em um
episddio do videocast “Nao-ficcao’
o nome “Vocé Trabalha para Plataformas”.

)

com

Assista no Youtube ggui neste link. A//
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Comunicagio ESGOLA DE COMUNICACOES E ARTES

| & Trabalho UNIVERSIDADE DE SAD PAULD

A rapesp QCNPqg SCAPES @u«mnsn

Contribua para esta
informagcao circular!

Compartilhe este material livremente
com sua familia e seus amigos.
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