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Conjeturas e Desafios da Gestdo da Seguranga. Um Olhar para o Futuro
Jean Pariés?

Resumo

As perturbagdes climaticas, mudancas demograficas, globalizagdo, financeirizagao,
fragmentacdo e complexificagdo industrial e econdmica, digitalizagdo em massa sdo
todas mudancgas significativas atualmente em curso no mundo e nas sociedades e,
teoricamente, devem se acelerar até 2030-2040. O impacto dessas grandes tendéncias
nas estratégias de gestdo da seguranca industrial € um tema pouco explorado, e é o
foco deste livro colaborativo. Este capitulo final examina algumas das ligdes do livro e
as coloca em perspectiva, oferecendo conjeturas sobre o papel do operador humano, a
responsabilidade dos atores e das organizagdes, a confiabilidade e a vulnerabilidade
dos sistemas sociotécnicos, a visdo estratégica da seguranga... Considerando esse leque
de possibilidades e os desafios enfrentados pelo setor industrial, propde caminhos a
serem explorados para que, no futuro, os riscos continuem sendo gerenciados segundo
os padrdes esperados pela sociedade.
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13.1 Mudangas no Mundo e Mudancgas nas Mentes

Como muitos outros, este livro parte do pressuposto de que o mundo esta passando
por uma mudanga global e radical, e, na escala da histéria das sociedades, isso esta
ocorrendo em um ritmo extremamente acelerado. De fato, tudo estd mudando. O
aquecimento global hd muito anunciado confirma sua natureza inexordvel e comega a
mostrar seu poder de desestabilizar habitats, a economia, os modos de vida e as
relagdes com o meio ambiente.

A populagdo mundial continuara crescendo exponencialmente por décadas,
especialmente na Africa, e estagnard e envelhecerd consideravelmente nas regides
economicamente mais desenvolvidas. Inevitavelmente, havera uma redistribuicdo por
meio de migra¢des em massa. A cadeia de producgdo de valor continua sendo
transferida para paises com mao de obra barata.

Suas organizagdes estdo se tornando globalizadas, financeirizadas, fragmentadas e
complexificadas em redes cada vez mais interdependentes. A digitalizagdo galopante, a
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virtualizagdo, o aprendizado de maquina/profundo, junto com a conectividade em
massa e o processamento de dados estdo transformando as atitudes em relagdo a
empresa, a producdo e ao trabalho.

As apostas financeiras tém tamanha prioridade e sdo tdo grandes que, no caso do 737
Max, a alta direg¢do da Boeing imp0s a sua lenddria equipe de engenharia escolhas
técnicas que desafiavam o bom senso e as regras basicas de projeto. As Big Five
tornaram-se lideres da economia global. Seu valor de mercado ultrapassa em muito o
PIB da Franca. O valor da Tesla alcangou a marca do trilhdo de délares, tornando-se
cem vezes maior do que o da Renault e superior ao de todas as outras montadoras do
mundo combinadas. Elon virou um nome popular.

A lista ndo termina ai, e o sentido mais profundo dessas transformacg&es é objeto de
debate. Mas, embora a trajetéria ainda ndo esteja clara, uma coisa é certa: a escalae o
ritmo das mudangas em curso sdo comparaveis aos das grandes “revolu¢des” da
histdria. Em outras palavras, trata-se de uma metamorfose da sociedade. Com base
nessa constatagdo, o livro levanta a questdo: “Qual serd o impacto dessa metamorfose
nas estratégias de gestdo de riscos industriais e, mais precisamente, no papel dos
atores humanos nessas estratégias?” E, incidentalmente: “O que seria necessario fazer,
hoje ou amanha, para que, no futuro, o setor industrial continue gerindo seus riscos
conforme os padrdes esperados pela sociedade?”

Essas questBes sdo dificeis por duas razdes. Porque fazer previsdes é uma arte dificil,
especialmente em periodos de mudangas radicais. Mas também porque a prépria
nogdo de estratégia de seguranga permanece pouco clara ou até contraditéria em
alguns aspectos. A introducdo deste livro destacou isso ao colocar em perspectiva o
modelo oficial de seguranga, baseado na predefini¢do e no controle total, e um modelo
pratico que integra de forma mais realista as incertezas e as adaptagdes necessarias.

E o mundo “objetivo” ndo é o Unico que estd mudando. Nossas representa¢des mentais
sobre ele também estdo mudando, enquanto o mundo real permanece constante. Os
modelos estdo mudando; as préprias teorias estdo passando por grandes “revolugdes”.
E, nesse duplo processo, as mudangas da “realidade” e as mudancgas da “teoria”
interferem entre si. Como vimos com a COVID-19, certas certezas inabaldveis quanto a
“ortodoxia orcamentdria” ou aos beneficios da globalizagdo foram... abaladas. O que
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era “impossivel” tornou-se necessario. Inversamente, esse abalo na teoria também

gerara ou facilitara mudangas na “realidade” econ6mica pds-COVID-19.

O mesmo ocorre no campo da seguranga. Mais particularmente, no que diz respeito ao
papel do operador humano na seguranga, as visdes e praticas industriais mudaram
bastante nas ultimas trés décadas. A integracdo de conhecimentos das ciéncias
humanas ao modelo de seguranga o transformou profundamente. A visdo do operador
e da “confiabilidade humana” mudou. A equacdo inicial (seguranca = confiabilidade
técnica + operador obediente) tornou-se mais complexa. O operador passou a ser um



“agente de confiabilidade falivel” em um ambiente reconhecido como menos
previsivel, exigindo adapta¢des em tempo real. E, assim, um operador
“inteligentemente obediente” e lideres mais abertos, cooperativos e dispostos a
escutar.

13.2 O Futuro da Injunction do “Operador Obediente e Inteligente”

Pode-se conjecturar que esse modelo sera pouco afetado pelas transformagdes em
curso. Ja conhecemos a maioria dos processos em jogo: automacao, virtualizagdo das
atividades por meio do distanciamento entre o operador humano e o processo fisico
em tempo real, substituicdo do operador por robds, transformagdo do ator em
supervisor. Essas mudangas ja ocorreram em varias industrias, especialmente na
aviagdo. Elas se espalhardo para outras industrias e, dentro de cada uma, para
ocupagdes mais “altas” na hierarquia (por exemplo, médicos em vez de enfermeiros).
Isso mobilizard novas tecnologias mais disruptivas e envolverd interagées homem—
maquina complexificadas pela inteligéncia artificial (IA) e pelo aprendizado de
maquina.

No geral, os operadores remanescentes terdo ainda mais dificuldade para construir um
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“modelo mental” da maquina e para prever e compreender o que ela esta fazendo. Ja
conhecemos os efeitos negativos associados: excesso de confianga na maquina; perda
de compreensdo; problemas de vigilancia; perda de saberes basicos, que permanecem
cruciais em modo degradado. Também sabemos que eles podem ser parcialmente
controlados e que o resultado final €, na maioria das vezes, favordvel ou até altamente

favoravel a seguranca.

A conjectura mais razoavel, portanto, é que o nimero de problemas de seguranga
associados a confiabilidade dos operadores da linha de frente continuara a cair
significativamente no que se refere ao funcionamento projetado e normal. Um
corolario é que a responsabilidade deve passar dos usuarios dos sistemas para seus
projetistas — a menos que, como a Tesla e seus colegas, esses projetistas consigam
convencer a todos de que os operadores estdo sempre “no controle” dos referidos
sistemas.

No entanto, a capacidade dos operadores de intervir e retomar o controle em
situagOes “além do escopo de projeto” também diminuira drasticamente. E sera cada
vez menos possivel que os operadores compensem essa tendéncia com um melhor
conhecimento dos sistemas que operam, pois estes terdo se tornado complexos
demais e inevitavelmente “esotéricos” em modo degradado.

Caso ainda sintamos a necessidade de manter algum nivel de controle sobre situagGes
“além do escopo de projeto”, a capacidade de interpretagdo da equipe operacional tera
de ser aprimorada oferecendo acesso em tempo real a rede de especializagdo



necessdria, e os sistemas precisarao ser projetados para incluir um modo de operagao
que ndo exija acesso a causalidade — semelhante ao “controle baseado em estados”
utilizado em usinas nucleares quando a compreensdo adequada se perde, em
contraste com o controle baseado em eventos. Isso implicard treinar os projetistas em
complexidade, suas consequéncias e sua gestdo — muito mais do que se faz
atualmente.

Mas, no nivel da organizagao, da empresa e ainda mais no nivel da sociedade como um
todo (publico, midia, justica, arena politica), a estratégia de seguranca ainda é
amplamente percebida como resultante da capacidade de antecipar todas as situagdes,
de predeterminar as solugdes técnicas e humanas adequadas e de assegurar
conformidade com o que foi antecipado. Tudo isso por meio de uma formalizagao cada
vez mais detalhada, uma “racionalizacdo” do sistema, dos processos e das atividades, e
por meio da garantia de sua qualidade (“escrevemos o que fazemos, fazemos o que
esta escrito, e é isso que nos protege contra processos judiciais caso ocorra um
acidente”). Em resumo, um modelo de maquina programada, determinista e linear,
controlada por um sistema de “comando e controle” todo-poderoso, que nada sabe
sobre situagdes “além do escopo de projeto”.

13.3 Ascensdo e Queda de uma Mudanga de Paradigma

No entanto, ao menos nas Ultimas trés décadas, algumas correntes cientificas'(?) vém
propondo outras visdes de segurancga, baseadas no reconhecimento da complexidade
dindamica dos sistemas sociotécnicos que constituem o mundo industrial. Essa
“complexidade” implica variabilidade constante e irredutivel, turbuléncia, causalidade
circular, ndo linearidade entre causas e efeitos, interferéncia, ressonancia,
acoplamentos de longo alcance, “efeito borboleta” etc. Nesse mundo, a variagdo faz
parte do estado normal e é o ruido de fundo irredutivel da “vida” do sistema. A
metafora subjacente ja ndo é a de uma mdquina programada, mas sim a de um sistema
vivo. Sua sobrevivéncia ndo implica a auséncia de desvios (pelo contrario, estes sdo
parte integrante da sua evolug¢do), mas sim o gerenciamento constante desses desvios,
bloqueando os desfavoraveis e selecionando os favoraveis a adaptagdo e a
adaptabilidade. E, nessa visdo, a segurancga é inseparavel dos demais objetivos vitais:
nao é possivel obter comida ou 4gua sem se expor a predadores. A resiliéncia s6 pode
ser pensada como compromisso entre diferentes necessidades de sobrevivéncia.

Diferentemente da abordagem de fatores humanos e organizacionais (HOF), essa visdo
sistémica nao foi “adotada” pela segurancga industrial. Pelo menos, ndo em sua
totalidade. E possivel identificar certos aspectos que foram parcialmente apropriados.
A crise da COVID-19 banalizou o termo “resiliéncia” e agugou nossa consciéncia de que
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a Unica certeza é a incerteza — ou seja, que coisas inesperadas e imprevisiveis
acontecerdo. Mas, como ja mencionado, o “paradigma” da seguranga continua
essencialmente atrelado a antecipacdo e a predefini¢do. Pode-se até dizer que esta se
fortalecendo, com 0 aumento de normas e dos esforgos de conformidade. Alids, estes
sdo amplamente validados pelos avangos inegdveis — e, por vezes, consideraveis —
alcangados na seguranga nas ultimas décadas. E hoje, a maioria dos projetistas e
estrategistas do setor industrial aguarda um novo avango nessa estratégia, gragas aos
progressos espetaculares na digitalizacdo, IA, big data, gémeos digitais e aprendizado
profundo, que acreditam trazer um salto nas capacidades de modelagem, previsdo e
monitoramento.

Entretanto, as analises relatadas neste livro indicam claramente que a atual revolugao
sociotecnoldgica gerard tensdes intensas, tipicas de grandes transformagdes sociais e
dos desafios de adaptabilidade que elas acarretam. A Europa provavelmente
enfrentara uma forte escassez de competéncias especializadas devido ao descompasso
entre a formacdo oferecida por suas universidades e as necessidades de seu setor
industrial. O envelhecimento de sua forga de trabalho entrard em conflito com a
necessidade de ter varias ocupagdes ao longo da carreira. Sua conversao cultural, cada
vez mais favoravel ao respeito ao meio ambiente e a uma vida mais frugal ou até
ascética, dificilmente serd seguida pelo restante do mundo — ao menos num primeiro
momento. Corre-se o risco de uma transferéncia consecutiva dos centros nervosos de
suas industrias — projeto, normalizacdo, financiamento — para a Asia, prolongando a
migragdo das cadeias de produgdo de valor.

Com a fragmentacdo e globalizagao do setor industrial, as inovagGes tecnoldgicas em
curso — e as que ainda virdo — superardo a capacidade de monitoramento e
certificacdo dos drgdos reguladores para garantir a seguranga, como ja ilustrado pelos
desafios da certificacdo de sistemas que aprendem sozinhos. A lacuna aumentara entre
aqueles (projetistas, grandes players) que compreenderdo os algoritmos e terdo acesso
aos dados e aqueles que apenas os “consumirdo” sem entender. A autorregulagdo e os
terceiros (seguradoras, organismos de normalizagdo, aliangas profissionais) substituirdo
cada vez mais as autoridades oficiais. Falhas sistémicas em redes computacionais e a
ciberseguranca substituirdo a confiabilidade do operador como principal preocupagdo
em relagdo a “seguranga”. Com a perda de inteligibilidade e a crescente dissociagdo
entre beneficio e risco, a aversdo ao risco por parte do publico, usuérios e moradores
locais continuard a crescer — e, com ela, a desconfianga e a suspeita, amplificadas
pelas redes sociais, em um mundo cada vez mais esotérico ou até magico, mergulhado
em um modo de “emergéncia”, desestabilizado pelas mudancas climaticas e pelos
efeitos bumerangue da destruicdo dos ecossistemas. Cada vez mais riscos se tornardo
inasseguraveis.



Além dessa previsdo — que inevitavelmente estara errada e que, espera-se, representa
uma visdo pessimista —, a revolugdo sociotecnoldgica em curso pode, portanto, gerar
um verdadeiro paradoxo. Ao estender o tecido industrial a uma escala global enquanto
o fragmenta e multiplica as interconexdes, a revolugdo aumenta inexoravelmente sua
complexidade e, portanto, por defini¢do, os limites a sua modelagem, bem como a
incerteza e o potencial de “surpresas fundamentais” a ela associadas. Ao mesmo
tempo, cresce a sensagdo de que o poder computacional esta se desenvolvendo mais
rapido do que o objeto da modelagem: ja que um futuro totalmente pré-calculavel esta
agora ao alcance com os gémeos digitais, a predefini¢do exaustiva e o controle total
estariam logo ali. E poderia haver, enfim, um “fim da gestdo de riscos de seguranga”.

Nisso, hd, sem duvida, uma ilusdo do mesmo tipo da que, no final do século passado,
acreditava na chegada do “fim da histdria”. Isso ndo significa que todas as promessas
da tecnologia digital sejam falsas. E certo que teremos fabricas, trens, avides e reatores
nucleares controlados em niveis uma ordem de grandeza superiores aos nossos
melhores niveis atuais. Mas — e isso é uma obviedade — esse controle jamais sera
total. E, mais importante, dira respeito a processos locais, e ndo ao sistema como um
todo. Os acidentes se tornardao mais raros, mas cada vez mais do tipo “cisne [negrof’.

13.4 O Risco de uma Evolugdo Tardia e Estéril da Gestdao da Seguranga

Assim, tudo se passa como se a histdria da segurancga fosse a de uma lenta ascensdo
pelos niveis da organiza¢do: comegando com a maquina, o operador e seu posto de
trabalho, passando pelo nivel das equipes, oficinas, procedimentos, depois os
processos, os departamentos, os locais de produ¢do. Mas também tudo se passa como
se a estratégia de seguranca estivesse sempre um nivel atrasada. Quanto mais
complexo o sistema se torna, mais os fatores de raiz — que “produzem” o risco e
permitem sua modula¢gdo — se deslocam para o nivel superior seguinte. Pensamos no
nivel do posto de trabalho quando ja sdo o projeto e os processos que estdo em causa,
pensamos no nivel do processo quando o problema ja estd na estratégia da empresa, e
pensamos no nivel estratégico da tomada de decisdo quando, na verdade, é a cadeia
global de produgdo de valor que esta gerando instabilidades... E embora os estudos de
seguranca sejam realizados para mudancgas internas e locais dentro da empresa, isso
ndo ocorre para as grandes mudangas que afetam o mundo. A seguranca estd saindo
dos limites da empresa, e sua dimensdo sistémica ndo esta sendo tratada no nivel
apropriado. Se ndo tomarmos cuidado, o futuro da seguranga se parecerd com o dos
antibidticos: dada nossa estratégia de esterilizacdo, a ameaca do futuro ndo é tanto o
patdgeno original, mas o fato de que nossas defesas estardo sempre uma mutacgdo
atrasadas.

Portanto, é importante sair dos circulos voltados para a seguranca para falar sobre
seguranca. Os desafios a seguranga estdo em outro lugar, em espagos pouco

Comentado [IMA1]: 1.0 conceito do Cisne Negro (black
swan) se refere a eventos financeiros dificeis de prever
(outliers ou “pontos fora da curva”). Foi criado pelo
filésofo Nassim Taleb e diz respeito a eventos que
impactam com tanta for¢a o mercado, que as pessoas sdo
obrigadas a olhar em retrospecto.

2. Wikipédia:
A Teoria do Cisne Preto foi concebida por Nassim Nicholas
Taleb.ll Ela é utilizada para explicar:
2.1. Um acontecimento de impacto desproporcionado ou um
evento raro aparentemente inverosimil, para la das
expectativas normais histdricas, cientificas, financeiras ou
tecnoldgicas.
2.2 Aimpossibilidade de calcular a probabilidade de
eventos raros, porém consequentes, através de métodos
cientificos (dada a infima probabilidade da sua natureza).
2.3 O viés psicoldgico que leva uma pessoa
individualmente ou coletivamente a ndo ver ou ndo querer
ver a importancia decisiva de determinado evento raro no
desenrolar da Histéria.



https://pt.wikipedia.org/wiki/Nassim_Nicholas_Taleb
https://pt.wikipedia.org/wiki/Nassim_Nicholas_Taleb
https://pt.wikipedia.org/wiki/Teoria_do_cisne_preto#cite_note-1

penetrados pela seguranca. Uma das constatacdes da “Andlise Estratégica®”’3 que
fundamenta este livro é que as grandes mudancas no mundo estdo sendo
questionadas por pesquisadores e especialistas de diversas areas, examinadas sob
inimeros angulos, mas ndo sob o angulo da seguranga — ou, pelo menos, ndo como
prioridade. A seguranga aparece como uma dimensdo 6rfa da reflexdao. Os grandes
desafios climaticos, ambientais, econdmicos e geopoliticos também sdo discutidos em
circulos influentes, em think tanks que reinem lideres mundiais, nas COPs, em Davos e
similares. Por outro lado, embora a seguranca sistémica hoje ultrapasse os lugares
tradicionais de discussdo — que sdo a empresa e sua relagdo com os 6rgaos
reguladores —, ha poucos, se é que ha, espagos onde ela é debatida. S3o raras as
publicagGes, encontros, organizages que discutem o impacto das grandes mudangas
na seguranga.

Nas empresas, os responsaveis continuam pensando a seguranga industrial associada
ao “estado interno” da organizagdo, mesmo que suas fronteiras ja tenham se
dissolvido. Assim, como as grandes mudangas se ddo em circulos onde a seguranc¢a ndo
é tema de discussdo, o desafio é levantar as questdes de seguranga nesses espagos de
influéncia, criar novos espacos de influéncia onde elas possam ser tratadas e reforgar
0S poucos que ja existem. Isso ndo sera facil. Os temas sdo ditados pela escala e
urgéncia dos problemas. Diz-se que Stalin respondeu a Pierre Laval, entdo primeiro-
ministro francés em visita a Moscou, que lhe pediu um gesto favoravel ao Vaticano: “O
Papa? Quantas divisdes ele tem?” Nossos estrategistas perguntardo: “Seguranga?
Quantos bilhdes?” Comparada as consequéncias de pandemias, aquecimento global,
aumento de eventos climaticos extremos e ataques cibernéticos, sera pouco. E, com o
foco crescente em alguns raros cisnes negros, pode parecer ainda menos audivel pelo
megafone das redes sociais. Os especialistas em seguranga terdao de aprender
seriamente as licGes da influéncia de massa e do lobby. Em outras palavras, da politica.

3 Research methodology developed by FonCSI that brings together international academics and
practitioners for inquiry and debate, and aims at providing FonCSI’s partners with high-level results
within 18-24 months.



